


• Intercept – Microsoft Azure

• Triple Gold Cloud Partner

• Managed Partner Microsoft

• ISO27001 BSI gecertificeerd

• Azure Expert MSP 

• Azure Solution Architects / CISSP

• Focus op Azure

• Cloud Security

• Data Center transformaties

Introductie Intercept





Mainframe PC / Thin Client
Devices



Mainframe PC / Thin Client
Devices



Het Post-PC tijdperk?

Iedereen een iPad?



Iedereen een

smartphone?



Altijd up to 

date

Eenvoudig

beheer

Eenvoudige

deployment
Anywhere

Anytime

Of een Cloud powered device?





Hoe maak je van

de browser

een workspace?



Cloud identity (Azure AD)

Conditional Access

en

Single Sign-On naar SaaS applicaties

Lokale en/of Online Office apps

Hosted legacy applicaties (HTML5)

File(server) integratie

De Cloud workspace



Demo



Achterliggende gedachte:

“Ik wil weten waar mijn data staat”

Relevante vraag?

Waar staat mijn data?









Prioritized capacity across global Azure regions
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NEWLY ANNOUNCED: 
France: France Central and France South

Africa: South Africa North and South Africa West

Australia Central 1, Central 2



Compliance

HIPAA / 
HITECH

FedRAMP JAB 
P-ATO

FIPS 140-2 FERPA DISA Level 2 ITAR-readyCJIS21 CFR
Part 11

IRS 1075 Section 508 
VPAT

ISO 27001 PCI DSS Level 1SOC 1 Type 2 SOC 2 Type 2 ISO 27018Cloud Controls

Matrix

Content Delivery and

Security Association

Shared

Assessments

European Union

Model Clauses

United Kingdom 

G-Cloud

Singapore

MTCS Level 3 

Australian 

Signals 

Directorate

Japan

Financial Services

China Multi

Layer Protection 

Scheme

China

CCCPPF

New 

Zealand 

GCIO

China

GB 18030

EU Safe 

Harbor
ENISA

IAF

http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/


Traditioneel

“Keep everything inside”

Identity & Resources in eigen beheer

en op één lokatie.

Flexibel model

“Secure your assets”

Flexibele toegang voor users, 

resources nog steeds in eigen beheer

SaaS model

Identities en resources kunnen

overal staan

Evolutie van Infrastructuur

https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjuuKLW9ozeAhUKDOwKHeRRAN0QjRx6BAgBEAU&url=https://azure.microsoft.com/nl-nl/services/security-center/&psig=AOvVaw175ZH3EFn8Pl0vkhoOKvGl&ust=1539846849146469


Identity Management en Security

Uitdaging



Identity at the 

center of security



Complexe wachtwoorden

Meerdere wachtwoorden

Korte lifecycle van passwords

Lage session time outs

Complexe VPN topologie

Installatie additionele clients en

certificaten

Security vs gemak



Shadow IT

Resultaat?



Wie beheert de identity?

Waar is de identity bekend?

Welke toegang tot 

welke informatiesystemen?

Provisioning en Deprovisioning?

Identity Security



Username

Password (Passwordless?)

Multi Factory Authenticatie

Federation (ADFS of Azure AD?)

Any time, any place, any where?

Gebruik Identity



Passwordless?



ADFS: Security Token Service 

Azure Active Directory: Identity & 

Access Management

Identity Access solution 

(dus geen provisioning)

Single Sign On (SSO)

Identity Federation (Identity management)

ADFS & Azure AD



Hybride scenario’s 

Alleen een cloud identity? → Azure AD

Geen cloud solutions? → ADFS

Identity Access solution 

(dus geen provisioning)

Single Sign On (SSO)

Identity Federation (Identity management)

Nadeel: identity moet ook aan de kant van

het informatiesysteem worden beheert

ADFS & Azure AD



Voordelen:

Één identity

Gebruiksgemak (SSO)

Nadelen: 

Identity moet ook aan de kant van

het informatiesysteem worden beheart

Geen (de)provisioning

ADFS & Azure AD



User Provisioning / Deprovisioning



System for Cross-domain 

Identity Management 

SCIM

Rfc7644 | 2011



REST API / JSON

Identity Provider (client)

WSO2 Identity Server, OneLogin, Okta, AzureAD

Service Provider (server)

Google Apps for Work, Office 365, Salesforce.com

https://subdomain.example.com/scim/v2



WERKPLEK 2020, werken we 
straks allemaal 100% in de 

Cloud of niet?



Vragen?


