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De werkplek is.aan-het

veranderen




Devices

Mainframe PC / Thin Client




Hoe blijven we
in control?

Ik moet
strategische
keuzes kunnen
maken

De complexiteit
neemt te snel
toe!

Meer taken,
lagere
budgetten

Help ons
balanceren
tussen controle
en flexibiliteit

Gebruiker
tevredenheid
moet omhoog




Het Post-PC tijdperk?

ledereen een iPad?




ledereen een
smartphone?




Of een Cloud powered device?
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Hoe maak je van
de browser
een workspace?




De Cloud workspace

Cloud identity (Azure AD)

Conditional Access
en
Single Sign-On naar Saa$ applicaties

Lokale en/of Online Office apps

Hosted legacy applicaties (HTML5)

File(server) integratie




Demo




Waar staat mijn data?

Achterliggende gedachte:
“Ik wil weten waar mijn data staat”

Relevante vraag?
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Prioritized capacity across global Azure regions
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Compliance
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/

Evolutie van Infrastructuur

Traditioneel

"Keep everything inside”

|dentity & Resources in eigen beheer
en op eén lokatie.

Flexibel model

“Secure your assets”

Flexibele toegang voor users,
resources nog steeds in eigen beheer

SaaS model
ldentities en resources kunnen
overal staan
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Uitdaging

|dentity Management en Security




|dentity at the
center of security /7\ |




Security vs gemak

Complexe wachtwoorden
Meerdere wachtwoorden
Korte lifecycle van passwords

Lage session time outs

Complexe VPN topologie

Installatie additionele clients en
certificaten




Resultaat?

Shadow IT
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|[dentity Security

Wie beheert de identity?
Waar is de identity bekend?

Welke toegang tot
welke informatiesystemen?

Provisioning en Deprovisioning?



Gebruik lIdentity

Username
Password (Passwordless?)
Multi Factory Authenticatie

Federation (ADFS of Azure AD?)

Any time, any place, any where?



Passwordless?




ADFS & Azure AD

ADEFS: Security Token Service

Azure Active Directory: Identity &
Access Management

|dentity Access solution
(dus geen provisioning)

Single Sign On (SSO)
|dentity Federation (Identity management)




ADFS & Azure AD

Hybride scenario’s

Alleen een cloud identity? = Azure AD
Geen cloud solutions? = ADFS

|dentity Access solution
(dus geen provisioning)

Single Sign On (SSO)
|dentity Federation (Identity management)

Nadeel: identity moet ook aan de kant van
het informatiesysteem worden beheert



ADFS & Azure AD

Voordelen:

Eén identity
Gebruiksgemak (SSO)
Nadelen:

dentity moet ook aan de kant van
net informatiesysteem worden beheart

Geen (de)provisioning




User Provisioning / Deprovisioning




System for Cross-domain

|dentity Management
SCIM
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wingtip toys > Enterprise applications > Categories » Add an application

SCIM app 7-2017 - Provisioning

Enterp

F_:] save 9K Discard

rs"  Quick start

MANAGE Provisioning Mode

. Use Azure AD to manage the creation and synchronizati
Properties

N REST APl / JSON

Admin Credentials

:.‘}J Single sign-on
Azure AD needs the following information to connect to

(& 2 Provisioning
* Temant URL @

Cloud App 2

£ Application proxy
- Secret Token @

2 Self-zervice SCIM Endpoints

Test Connecticn
Single
+ SECURITY Matification Email @ Interface
SCIM Endpoints
I Conditional access
"-e o Send an email notification when a failure occurs \
: CI ient Cloud App 3
o« Permissions ACME Corp
SCIM Endpoints
& ACTIVITY Mappings
3 3 Sign-ins Mappings allow you to define how data should flow bety
MAME
Audit |
: B auditlons Cloud App 4

Save your credentials to create mappings

TROUBLESHOOTING = SUPPORT

. Troubleshoot Restore default mappings . . .
a Identity Provider (client)
et WSQO?2 Identity Server, OnelLogin, Okta, AzureAD
. L and vie . .
. rasoning 1050 Service Provider (server)
> scope® | Google Apps for Work, Office 365, Salesforce.com

Clear current state and restart synchronization
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WERKPLEK 2020, werken we

straks allemaal 100% in de
Cloud of niet?
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